Privacybeleid Gemeente Beverwijk 2018

Beleidsuitgangspunten met betrekking tot de gegevensbescherming
van de gemeente Beverwijk
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Binnen de gemeente Beverwijk wordt veel gewerkt met persoonsgegevens van burgers,
medewerkers en (keten)partners. Persoonsgegevens worden voornamelijk verzameld bij de burgers
voor het goed uitvoeren van de gemeentelijke wettelijke taken. Privacy speelt daarmee een
belangrijke rol in de relatie tussen de burger en de overheid en staat hoog op de bestuurlijke agenda.
Gemeenten hebben de verantwoordelijkheid over persoonsgegevens en gegevensuitwisseling op alle
terreinen waar ze actief zijn. Gemeenten zijn verplicht om zorgvuldig en veilig, proportioneel en
vertrouwelijk om te gaan met het verzamelen, bewaren en beheren van persoonsgegevens van
burgers. Goed en zorgvuldig omgaan met persoonsgegevens is een dagelijkse bezigheid van
gemeenten. Het beschermen van de privacy is complex en wordt steeds complexer door
technologische ontwikkelingen, de decentralisaties, grote uitdagingen op het terrein van veiligheid
en nieuwe Europese wetgeving. De gemeente Beverwijk is zich hiervan bewust en zorgt dat de
privacy gewaarborgd blijft, onder andere door maatregelen op het gebied van informatiebeveiliging,
dataminimalisatie, transparantie en gebruikerscontrole.

Het bestuur en management spelen een cruciale rol bij het waarborgen van privacy. De gemeente
Beverwijk geeft middels dit beleid een duidelijke richting aan privacy en laat zien dat zij de privacy
waarborgt, beschermt en handhaaft. Er wordt gestreefd naar een organisatie die zich ervan bewust is
dat rechtmatig en zorgvuldig verwerken van persoonsgegevens onderdeel is van haar
werkzaamheden en daarnaar handelt. De missie is daarom het kennisniveau en het bewustzijn van
de organisatie ten aanzien van het verwerken van persoonsgegevens te vergroten en de kwaliteit van
de verwerking te verstevigen. De volgende uitgangspunten worden daartoe in acht genomen.

1. Definities en begripsbepalingen

Dit beleid geeft een generiek kader voor de toepassing van de Europese Algemene Verordening
Gegevensbescherming (hierna: AVG) en de uitvoeringswet AVG.

Dit beleid verstaat onder:

a. Chief Information Security Officer (CISO): Medewerker die gemeentebreed adviseert
over informatiebeveiligingsvraagstukken in brede zin en activiteiten op het gebied van
informatiebeveiliging codrdineert.

b. Functionaris Gegevensbescherming (FG): wettelijk toezichthouder voor de naleving van
de privacywetgeving en organisatievoorschriften.

c. Persoonsgegevens: alle informatie over een geidentificeerde of identificeerbare
natuurlijke persoon (,,de betrokkene”); als identificeerbaar wordt beschouwd een
natuurlijke persoon die direct of indirect kan worden geidentificeerd, met name aan de
hand van een identificator zoals een naam, een identificatienummer, locatiegegevens,
een online identificator of van een of meer elementen die kenmerkend zijn voor de
fysieke, fysiologische, genetische, psychische, economische, culturele of sociale identiteit
van die natuurlijke persoon.

d. Verwerking: een bewerking of een geheel van bewerkingen met betrekking tot
persoonsgegevens of een geheel van persoonsgegevens, al dan niet uitgevoerd via
geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren,
opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiden of op andere wijze ter beschikking stellen,
aligneren of combineren, afschermen, wissen of vernietigen van gegevens.

2. Toepassingsbereik

Dit beleidskader is van toepassing daar waar binnen de eigen organisatie persoonsgegevens worden
verwerkt ten behoeve van de taakuitvoering en de organisatievoering van de gemeente Beverwijk.
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3. Verantwoordelijke

De verantwoordelijke voor de verwerking van persoonsgegevens zoals bedoeld in de AVG is het
college van burgemeester en wethouders, dan wel de burgemeester. De Chief Information Security
Officer (CISO) voor informatieveiligheid en de Functionaris Gegevensbescherming (FG) voor privacy
ondersteunen vanuit een onafhankelijke positie bij het bewaken en verhogen van
informatieveiligheid en privacy. Zij adviseren (on)gevraagd, stellen organisatiebreed beleid op en
coordineren de implementatie, ondersteunen bij het uitvoeren van risicoanalyses, verzorgen
integrale statusrapportages, monitoren naleving, doen voorstellen tot implementatie c.q.
verbeteringen. Zij zorgen ervoor dat de verantwoordelijken hun verantwoordelijkheid kunnen
nemen. Hiervoor hebben zij een rechtstreekse rapportagelijn naar de desbetreffende
verantwoordelijken.

4. Rechtmatigheid, behoorlijkheid, transparantie

Persoonsgegevens worden in overeenstemming met de wet en op behoorlijke en zorgvuldige wijze
verwerkt. De gemeente Beverwijk streeft ernaar zo open en transparant mogelijk te handelen.
Daartoe informeert de gemeente daar waar mogelijk proactief over gegevensbescherming en de
verwerking van persoonsgegevens.

5. Grondslag en doelbinding

Persoonsgegevens worden alleen voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde
doelen verzameld en verwerkt. Persoonsgegevens worden alleen met een wettelijke grondslag
verwerkt. Het gebruik van toestemming als wettelijke grondslag wordt tot een minimum beperkt.
Alleen in het geval een verwerking op geen enkele andere grondslag gebaseerd kan worden, kan
toestemming worden gebruikt.

6. Dataminimalisatie en subsidiariteit

Alleen die persoonsgegevens die minimaal noodzakelijk zijn voor het vooraf bepaalde doel worden
verwerkt. Het uitgangspunt is minimale gegevensverwerking. Waar mogelijk worden minder of geen
persoonsgegevens verwerkt.

7. Bewaartermijn en bewaren van persoonsgegevens

Persoonsgegevens worden niet langer bewaard dan nodig is in het kader van de gemeentelijke
taakuitvoering of wettelijke verplichtingen. Persoonsgegevens worden verwijderd zodra het doel
bereikt is of in ieder geval zo snel als in het specifieke geval redelijk is.

8. Integriteit, vertrouwelijkheid en beveiliging

Er wordt zorgvuldig omgegaan met persoonsgegevens en deze worden vertrouwelijk behandeld.
Persoonsgegevens worden alleen verwerkt door personen met een geheimhoudingsplicht.

Er is sprake van een passende beveiliging van persoonsgegevens. Deze beveiliging is vastgelegd in
informatiebeveiligingsbeleid.

9. Delen met derden

In het geval van samenwerking met externe partijen, waarbij sprake is van gegevensverwerking van
persoonsgegevens, maakt de gemeente afspraken over de eisen waar gegevensuitwisseling aan moet
voldoen. Deze afspraken voldoen aan de wet. De gemeente controleert deze afspraken eenmaal per
jaar.

10. Proportionaliteit

De inbreuk op de belangen van de betrokkene mag niet onevenredig zijn in verhouding tot en met de
verwerking te dienen doel.
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11. Rechten van betrokkenen

De gemeente respecteert de rechten die betrokkenen hebben.

Er is inzichtelijk en vastgelegd op welke wijze een verzoek door een betrokkene die zijn of haar
rechten wil uitoefenen kan worden ingediend, de wijze waarop een dergelijk verzoek wordt
afgehandeld en de termijn waarbinnen een verzoek wordt afgehandeld.

12. Bewustwording en communicatie

Om de continuiteit van de naleving van de AVG en het beleid te borgen wordt al dan niet op
planmatige wijze blijvend aandacht gegeven aan bewustwording en bewustzijn van de organisatie en
maakt gegevensbescherming onderdeel uit van het organisatiebeleid.

13. Uitvoeringsbeleid

Daar waar op uitvoeringsniveau nadere beleidsmatige invulling nodig of wenselijk is wordt
uitvoeringsbeleid opgesteld. Voordat nieuw, of aanpassing van bestaand, uitvoeringsbeleid wordt
geinitieerd vindt hierover in ieder geval afstemming plaats tussen de FG en de betreffende
leidinggevende. Uitvoeringsbeleid wordt vastgesteld door het AMT/gemeentesecretaris en wordt
jaarlijks geévalueerd. De evaluatie wordt gerapporteerd aan de FG en maakt onderdeel uit van de
jaarlijkse rapportage van de FG aan het college.
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